
⼩⼼骗⼦
骗⼦们正在利⽤⼈们在 COVID-19 就地避难期间所感受到的恐惧与
孤独⾏骗。请谨防冒充政府官员、银⾏⼯作⼈员或医疗保健专业⼈

员的骗⼦。他们想要窃取您的⾦钱与敏感的个⼈信息，包括社会安

全号、Medicare 医疗保险号、信⽤卡信息以及银⾏账⼾信息。

常⻅骗局
向您出售伪造的呼吸⾯具、COVID-19 检测包或疫苗包，或 COVID-19
的治疗品。 
邀请您进⾏慈善捐款。您可以前往 give.org 或 charitynavigator.org.
了解存在哪些慈善机构。

承诺直接存⼊您的纾困⽀票。

告知您您的社会保障⾦⽀票因为 COVID-19 已经被取消，并尝试获取您
的个⼈信息以进⾏验证。

为受 COVID-19 影响的⼈⼠提供“救援资⾦”。
告知您您所珍爱的⼈⼠已经感染 COVID-19，需要您电汇资⾦来为他们提
供治疗。

冒充世卫组织 (WHO)、疾控中⼼ (CDC) 或志愿者机构的⼈员来联络您。
要求您下载能够追踪并向您发送最新的 COVID-19 消息的移动应⽤。

电话

 

社交媒体

 

电⼦邮件

 

⽹站

 

⾯对⾯

 

COVID-19 相关骗局
 

报告可疑的虐待⻓者⾏为
如果您怀疑您所认识的⼈中存在受虐的⻓者，请致电热线 
415-355-6700，联络旧⾦⼭成⼈保护服务部，热线每周 7 天，每天
24 ⼩时有⼈应答

骗⼦会通过哪些途径靠近您？

http://give.org/
http://charitynavigator.org/


危险信号
制造紧迫感。骗⼦们会使⽤“紧急”、“⻢上⾏动”、“重要”和“官⽅”等字眼来迫使
您赶快⾏动。

要求您通过电汇或礼品卡的⽅式进⾏付款。

索取您的社会安全号、Medicare 医疗保险号、信⽤卡信息或银⾏账⼾信息。
来⾃未知或未经验证的来源的链接。

冒充政府机构，通过电话、电⼦邮件或社交媒体联络您。

来⾃个⼈账⼾的电⼦邮件——⼩⼼来⾃ Yahoo、Hotmail、Gmail、AOL 等
地址的电⼦邮件。

看似重要的 COVID-19 新闻与信息来源的⽹站。这些⽹站可能安装恶意软件
来损坏您的电脑，或越权访问您的信息。

未经验证的应⽤程序。这些应⽤程序可能锁定您的⼿机，并从您的设备窃取

数据。请只下载 Google Play 或 Apple Store 中经过验证的发布者所发布的
应⽤程序。

推荐的法律服务联络⽅
Open Door Legal — opendoorlegal.org/ 415-735-4124
湾区法律援助 — baylegal.org/ 415-982-1300
⻓者法律援助 — laesf.org/ 415-538-3333
住房与经济权利倡导组织 (HERA) — heraca.org/ 510-271-8443
加州疗养院改⾰倡导组织 (CANHR) — canhr.org/ 415-974-5171
地⽅检察官受害者服务部旧⾦⼭办事处 — sfdistrictattorney.org/victim-
services-division/ 628-652-4000

保持联络
Covia 的良好联系与社交通话计划: 通过电话推⾏活动与教育计划，
为社交对话匹配相应的志愿者 — covia.org/ 877-797-7299
Institute on Aging 的友谊专线: 为哀痛损失的⼈员提供情感⽀持、
康乐检查和⽀援，为60 岁以上的⻓者以及残障成⼈提供转介服务 —
ioaging.org/ 888-670-1360
⼩兄弟⻓者之友: 将志愿者与⻓者联系在⼀起 — littlebrotherssf.org/
415-771-7957
旧⾦⼭市以及 Shanti 计划 COVID-19 应急响应志愿者 (CERV) 计划  
— shanti.org/volunteer/sf-covid-19-emergency-response-
volunteer-program/ 415-355-6700
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