
БЕРЕГИТЕСЬ МОШЕННИКОВ
Мошенники пользуются страхом, который люди испытывают, находясь в изоляции
во время пандемии COVID-19. Знайте, что мошенники часто выдают себя за
представителей государственных органов, банковских работников или медиков.
Они хотят выудить у вас деньги и личную конфиденциальную информацию, в том
числе номер карточки социального страхования, номер страховки Медикейр,
информацию о кредитной карте и банковском счете.

ЧАСТО ВСТРЕЧАЮЩИЕСЯ ВИДЫ МОШЕННИЧЕСТВА
Вам пытаются продать фальшивые респираторы, наборы тестов или вакцин или
лекарство от COVID-19.
Просят пожертвовать на благотворительность. О сборах на благотворительность
можно узнать по адресу give.org или charitynavigator.org.
Обещают прямой перевод на счет стимулирующего пособия.
Утверждают, что в связи с эпидемией COVID-19 вам отменили пенсионное
пособие и пытаются получить вашу личную информацию якобы для
подтверждения.
Предлагают «пособие» для зараженных COVID-19.
Сообщают, что кто-то из близких заразился COVID-19 и ему нужно перевести
деньги на лечение.
Выдают себя за представителей ВОЗ, Центра контроля и профилактики
заболеваемости, или волонтерской организации.
Просят загрузить мобильное приложение, которое будет посылать вам свежую
информацию, связанную с COVID-19.
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МОШЕННИЧЕСТВО В
СВЯЗИ С COVID-19

СООБЩАЙТЕ О ПОДОЗРЕНИЯХ В МОШЕННИЧЕСТВЕ,
НАПРАВЛЕННОМ ПРОТИВ ПОЖИЛЫХ ЛЮДЕЙ

Если вы подозреваете, что ваш знакомый стал жертвой мошенничества, звоните 
на круглосуточную горячую линию службы Сан-Франциско по защите 
взрослых по телефону 415-355-6700.

КАК МОШЕННИКИ МОГУТ СВЯЗАТЬСЯ С ВАМИ

http://give.org/
http://charitynavigator.org/


ПОВОДЫ НАСТОРОЖИТЬСЯ
Ощущение срочности. Мошенники используют слова «срочно», «действовать
сейчас», «важно» и «официально», чтобы заставить вас действовать второпях.
Вас просят об оплате банковским переводом или подарочными картами.
Запрашивают номер карты социального страхования, номер страховки Медикейр,
информацию о кредитной карте или информацию о банковском счете Ссылки на
неизвестные и непроверенные источники.
Ссылки на неизвестные и непроверенные источники.
Представители якобы государственных организаций связываются с вами по
телефону, электронной почте или через социальные сети.
Электронные письма с личных аккаунтов – насторожитесь, если письма
отправлены с адресов почтовых серверов Yahoo, Hotmail, Gmail, AOL и т.д.
Веб-сайты, которые выглядят, будто содержат актуальную информацию и новости
по COVID-19. Эти сайты могут устанавливать вирусное програмное обеспечение
на ваш компьютер, которое может повредить ваш компьютер или получить
несанкционированный доступ к вашей информации.
Непроверенные приложения. Эти приложения могут блокировать ваш телефон и
похитить данные с вашего устройства. Загружайте приложения только
проверенных издателей, таких, как Google Play или Apple Store.

КУДА МОЖНО ОБРАТИТЬСЯ ЗА СОВЕТОМ
Open Door Legal — opendoorlegal.org/ 415-735-4124
Bay Area Legal Aid — baylegal.org/ 415-982-1300
Legal Assistance for the Elderly — laesf.org/ 415-538-3333
Housing and Economic Rights Advocates (HERA) — heraca.org/ 510-271-8443
California Advocates for Nursing Home Reform (CANHR) — canhr.org/ 415-974-5171
San Francisco Office of the District Attorney Victim Services Division —
sfdistrictattorney.org/victim-services-division/ 628-652-4000

ОСТАВАЙТЕСЬ НА СВЯЗИ
Программы Covia’s Well Connected and Social Call: Занятия и
образовательные программы по телефону, помощь волонтеров по
социальным связям — covia.org / 877-797-7299
Institute on Aging’s Friendship Line: Эмоциональная поддержка,
проверка самочувствия, поддержка тем, кто скорбит о близких,
справки для тех, кому за 60 и взрослых инвалидов — ioaging.org / 888-
670-1360 
Little Brothers Friends of the Elderly: Связь с волонтерами —
littlebrotherssf.org / 415-771-7957
Программа City of San Francisco & Shanti Project COVID-19
Emergency Response Volunteer (CERV) — shanti.org/volunteer/sf-
covid-19-emergency-response-volunteer-program/ 415-355-6700
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